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GUARDIÃO HACKER

A CARREIRA MAIS COBIÇADA E 

POUCO FALADA



Você já se imaginou como um verdadeiro detetive da segurança 
cibernética, explorando redes, descobrindo dispositivos ocultos e 
mapeando vulnerabilidades? Se você está pronto para mergulhar 
nesse mundo empolgante, o Kali Linux é a sua ferramenta 
indispensável. Neste tutorial, vamos explorar as poderosas 
ferramentas Wifite e Netdiscover que irão levá-lo a um novo patamar 
no teste de intrusão de rede.



O Kali Linux é uma distribuição Linux projetada especialmente para 
testes de segurança e hacking ético. Com uma vasta gama de 
ferramentas pré-instaladas, ele se tornou a escolha número um para 
profissionais de segurança cibernética em todo o mundo. Vamos 
focar nas ferramentas Wifite e Netdiscover, que são fundamentais 
para mapear quebrar senhas de redes e mapear redes em busca de 
possíveis vulnerabilidades.



Claro! Aqui estão as instruções detalhadas sobre como usar o Wifite 
no Kali Linux para testar a segurança da sua rede Wi-Fi:

Teste de Intrusão de Rede com Kali Linux:



1. Instale e Atualize o Wifite

   Primeiro, certifique-se de que seu Kali Linux está atualizado e que o 
Wifite está instalado. Abra o terminal e execute:

   ```sh

   sudo apt update

   sudo apt install wifite

   ```

 

2. Coloque sua Placa de Rede em Modo Monitor

   Para que o Wifite funcione corretamente, sua placa de rede deve 
estar no modo monitor. Para isso, execute:

   ```sh

   sudo airmon-ng start wlan0

   ```

   Substitua `wlan0` pelo nome da sua interface de rede sem fio.



3. Inicie o Wifite

   Com a placa de rede em modo monitor, inicie o Wifite simplesmente 
executando:

   ```sh

   sudo wifite

   ```

 

4. Selecione as Redes

   O Wifite começará a escanear as redes Wi-Fi disponíveis. Depois de 
um tempo, ele exibirá uma lista das redes detectadas. Você pode 
interromper a varredura pressionando `Ctrl+C`.

 

   Escolha a rede que você deseja testar inserindo o número 
correspondente e pressionando `Enter`.
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Etapas Específicas de Ataques

5. Ataques Automáticos

   O Wifite tentará automaticamente diferentes tipos de ataques, 
como:

   - **WPS Pixie Dust Attack**: Tenta explorar vulnerabilidades no 
protocolo WPS.

   - **WEP Cracking**: Se a rede estiver usando criptografia WEP, ele 
tentará capturar pacotes e quebrar a chave.

   - **WPA Handshake Capture**: Captura o handshake WPA para 
tentar quebrar a chave usando métodos de força bruta ou dicionário.

·         Captura de Handshake WPA/WPA2

 

1. **Desautenticação para Captura de Handshake**

   O Wifite desautenticará um cliente conectado para forçar um novo 
handshake. Isso pode ser observado no terminal.

 

2. **Cracking da Chave WPA/WPA2**

   Após capturar o handshake, você pode usar ferramentas como 
`aircrack-ng` com um dicionário de senhas para tentar quebrar a 
chave:

   ```sh

   aircrack-ng -w /path/to/wordlist handshakefile.cap

   ```

 

   Certifique-se de ter um arquivo de dicionário robusto. Existem 
muitos dicionários disponíveis online.



·         Análise dos Resultados

 

Depois que o Wifite concluir os testes, ele fornecerá um resumo das 
vulnerabilidades encontradas e das chaves que foram quebradas. Revise esses 
resultados para entender quais medidas de segurança precisam ser 
implementadas na sua rede.

 

·         Melhoria da Segurança da Rede

 

Se vulnerabilidades forem encontradas, considere as seguintes melhorias:

 

- **Use WPA3**: Se disponível, use WPA3, que é mais seguro que WPA2.

- **Desative WPS**: O WPS tem várias vulnerabilidades conhecidas.

- **Use uma Senha Forte**: Use senhas longas e complexas.

- **Atualize o Firmware do Roteador**: Certifique-se de que o firmware do seu 
roteador está atualizado.

 

Seguindo essas etapas, você poderá avaliar a segurança da sua rede Wi-Fi 
usando o Wifite no Kali Linux.

 

Passo 2:

Com certeza! O Netdiscover é uma ferramenta útil para descobrir hosts ativos 
em uma rede. Aqui está um guia detalhado sobre como usá-lo no Kali Linux para 
identificar possíveis invasores ou dispositivos desconhecidos na sua rede.



1. Abra o Terminal no Kali Linux

 

2. Instale o Netdiscover

   Caso o Netdiscover não esteja instalado, você pode instalá-lo 
usando o seguinte comando:

   ```sh

   sudo apt-get install netdiscover

   ```

 

3. Identifique sua Interface de Rede

   Antes de iniciar o Netdiscover, você precisa saber qual interface de 
rede está ativa. Você pode listar as interfaces de rede usando o 
comando:

   ```sh

   ifconfig

   ```

   ou

   ```sh

   ip a

   ```

   Procure pela interface que está conectada à rede (normalmente 
`wlan0` para conexões sem fio ou `eth0` para conexões com fio).

 

4. Inicie o Netdiscover

   Com a interface de rede identificada, você pode iniciar o 
Netdiscover para escanear a rede. O comando básico é:

   ```sh

   sudo netdiscover -i [interface]

   ```

   Substitua `[interface]` pelo nome da sua interface de rede, por 
exemplo:

   ```sh

   sudo netdiscover -i wlan0

   ```
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- **Escaneamento em um Intervalo de IP Específico**

  ```sh

  sudo netdiscover -r 192.168.1.0/24

  ```

 

- **Escaneamento em Modo Silencioso (útil para redes grandes)**

  ```sh

  sudo netdiscover -p -r 192.168.1.0/24

  ```

- **Endereço IP**: Identifica cada dispositivo na rede.

- **Endereço MAC**: Pode ajudar a identificar o tipo de dispositivo e o 
fabricante.

- **Status**: Indica se o dispositivo está ativo.

Depois de identificar os dispositivos na sua rede, você pode cruzar as 
informações com a lista de dispositivos conhecidos. Se encontrar 
dispositivos desconhecidos ou suspeitos:

 

1. **Verifique o Dispositivo Físico**: Veja se consegue identificar 
fisicamente o dispositivo na sua rede.

2. **Mude a Senha do Wi-Fi**: Se encontrar invasores, considere 
mudar a senha do seu Wi-Fi para uma senha mais forte.

3. **Aprimore a Segurança da Rede**: Desative WPS, use WPA3, e 
configure filtros de MAC se possível.

Analisando os Resultados

Verificação de Dispositivos 
Desconhecidos



·         Filtrar Resultados por Fabricante

  ```sh

  sudo netdiscover -r 192.168.1.0/24 | grep "Apple"

  ```

  Substitua "Apple" pelo nome do fabricante que deseja filtrar.

 

·         Exportar Resultados para um Arquivo

  ```sh

  sudo netdiscover -r 192.168.1.0/24 > resultados.txt

  ```

 

Seguindo essas etapas, você poderá usar o Netdiscover no Kali Linux 
para monitorar sua rede e identificar possíveis invasores.

Ferramenta de Localização de Redes Wi-fi:


Ferramenta pra encontrar downloads efetuador via Torrent por um IP:

 

https://wigle.net/



https://iknowwhatyoudownload.com/

Comandos Adicionais

Links e Ferramentas 

mostradas na Aula:

https://wigle.net/
https://iknowwhatyoudownload.com/


O teste de intrusão de rede com o Kali Linux e as ferramentas wifite e 
Netdiscover abrem as portas para o mundo da segurança cibernética. 
Ao dominar essas ferramentas, você se tornará um especialista em 
mapeamento de redes, descobrindo vulnerabilidades ocultas.

 

E aí, preparado pra subir de nível?

O caminho definitivo para você se tornar um Guardião Hacker e 
conquistar uma carreira de sucesso na segurança cibernética.

 

Acesse o link abaixo e faça sua inscrição agora.

 Os 50 primeiros inscritos receberão de bônus a Mentoria 
Profissional Hacker - com acompanhamento de 3 meses e encontros 
ao vivo quinzenais com o Professor Robson. De R$4.000 - Gratuito 
para os 50 primeiros [Últimas 5 Vagas da mentoria disponíveis]

 

Acesse o link abaixo e faça sua inscrição agora.

Conclusão:

 INSCRIÇÕES ABERTAS PARA A 
FORMAÇÃO CYBER SECURITY!

FAZER MINHA INSCRIÇÃO

FAZER MINHA INSCRIÇÃO

https://idhacker.com.br/
https://idhacker.com.br/

