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DA INICIAÇÃO À CARREIRA DE SUCESSO



O Shodan é uma plataforma de busca que permite a descoberta e acesso a 
dispositivos conectados à internet. Neste documento, você aprenderá como 

utilizar o Shodan de forma eficiente e ética para identificar dispositivos 
desprotegidos e compreender os riscos associados a eles.

O Shodan é um mecanismo de busca especializado em dispositivos conectados 
à internet, como servidores, roteadores, câmeras de segurança, impressoras e 
dispositivos de Internet das Coisas (IoT). Ele indexa informações sobre esses 

dispositivos, permitindo que pesquisadores, profissionais de segurança e 
entusiastas identifiquem possíveis vulnerabilidades.

Acesse o site oficial do Shodan.

Clique em "Registrar" e preencha os campos obrigatórios.

Verifique sua conta por meio do e-mail de confirmação.

A. Criação de uma conta no Shodan

O que é o Shodan?

Como utilizar 

o Shodan



Faça login na sua conta do Shodan.

Utilize a barra de pesquisa para inserir palavras-chave relacionadas ao 

dispositivo que deseja encontrar.

Refine sua pesquisa usando filtros avançados, como país, porta, cidade, etc.


Explore os resultados e identifique os dispositivos de interesse.

Clique em um resultado da pesquisa para acessar os detalhes do dispositivo.

Observe as informações fornecidas, como endereço IP, país, porta aberta e 

banners do serviço.

Leia as descrições e anotações disponíveis para entender melhor o dispositivo 

e possíveis vulnerabilidades.

Os banners do serviço são informações que os dispositivos enviam quando são 
solicitados.


Analise os banners em busca de informações sobre versões de software, 
fabricantes, modelos, etc.


Com base nessas informações, você pode identificar vulnerabilidades 
conhecidas associadas a versões desatualizadas ou configurações inseguras.

Antes de prosseguir, é fundamental lembrar que qualquer ação realizada deve 
ser ética e legal.


Verifique se o dispositivo permite acesso público.

Caso o dispositivo esteja protegido por senha, é fundamental respeitar a 

privacidade e não realizar tentativas de login não autorizadas.

B. Pesquisando dispositivos específicos

C. Explorando detalhes do dispositivo

D. Analisando banners do serviço

E. Verificando a acessibilidade do dispositivo



Ética e 

Responsabilidade

O Shodan oferece recursos adicionais, como monitoramento de dispositivos, 
alertas e APIs para integração em outras ferramentas.


Explore esses recursos para aprimorar sua experiência no uso do Shodan.

F. Recursos adicionais

A. É importante destacar que a utilização do Shodan 
deve ser feita de forma ética e responsável.

B. Nunca invada a privacidade de terceiros ou acesse 
dispositivos sem autorização.

C. Utilize o Shodan para fins educacionais



Riscos associados aos dispositivos 
desprotegidos

Acesso não autorizado a câmeras de segurança ou dispositivos IoT pode levar à 
violação da privacidade das pessoas monitoradas.


Dispositivos desprotegidos podem ser explorados para obter informações 
pessoais ou realizar ataques direcionados.

Dispositivos desprotegidos podem ser usados como pontos de entrada para 
ataques cibernéticos.


Malwares podem se espalhar pela rede, comprometendo outros dispositivos e 
sistemas.

Senhas fracas ou configurações inadequadas podem permitir que invasores 
acessem e roubem informações confidenciais.


Impressoras e dispositivos IoT podem conter dados sensíveis que podem ser 
explorados.

Dispositivos desprotegidos podem ser usados para mineração de 
criptomoedas ou realização de ataques DDoS, resultando em custos 

financeiros para o proprietário.

Ataques direcionados a dispositivos desprotegidos podem levar a perdas 

financeiras significativas.

A. Invasão de privacidade

B. Propagação de malware

C. Roubo de informações

D. Prejuízos financeiros


